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現場における情報セキュリティの課題

増え続ける紙資料の管理
が大変

詳細内容を確認する際、
検索が難しい

情報セキュリティの確保
が必要（求められる）
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C.I.Aの保持のための体制・制度の構築：
C.I.Aの観点からの現状の情報処理システムの

検証

被災者生活再建支援システムの
情報セキュリティーの確保
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C.I.A間の対立

C(機密性）

I (完全性）

A(可用性）

機密性を高めると、可用性が低下する

完全性を求めると、可用性が低下する

「C(機密性）」と「A（可用性）」・「A（可用性）」と
「I（完全性）」の対立の中で、現実の問題（運用性、経済
性、制約条件）を踏まえた対応が求められる
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セキュリティ対策の種類

システムによる
セキュリティ管理

体制による
セキュリティ管理

セキュリティポリシー

個人情報保護条例

個人情報保護法

編集・閲覧機能の制限

情報管理体制の整備
人材育成プログラムの整備

災害時は時間的切迫性が強く，業務の先が見えない
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時間的
切迫性

セキュリ
ティ管理 体制 システム

完全性

機密性

可用性
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支援業務実施フェーズ
（長期間・継続的）

台帳構築フェーズ
（短時間・確定）

①調査業務の実施
→新規DBの構築

②既存DB利用
→法的整理

③新規業務の実施
・被災者世帯確定
・り災証明書発行

→組織体制の整備
マニュアル整備

④本人合意
→マニュアル

整備

⑥DB利用
→権限の制限 ⑦個別DBの管理

→個別の管理権限

⑤支援単位の確定
→マスタDBの確定

リスクマネージメント体制の確立
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「被災者生活再建支援システム」を支える情報セキュリティ

制
度

組
織
体
制

シ
ス
テ
ム

平時からの制度内で対応する
（個人情報保護条例・セキュリティ

ポリシー）

既存組織（主税局：地域防災計画）
で対応

既存
組織
対応

被災者からの情報利用に関する
同意を得る

管理部局を新規に設置する
例：復興支援室

可用性を確保する
既存ＤＢを統合可能な

形で整備する

組織内のセキュリティポリシーに
準じたシステムの構築


