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「IPA 災害対応プロジェクトチームの報告～強くしなやかな社会に貢献する IT を探る～」 

田代 秀一 

岡田 良太郎 

（独立行政法人情報処理推進機構技術本部 国際標準推進センター） 

 

（田代） 昨年、災害が発生した後、「IPA で災害に対応する IT システム検討プロジェク

トチーム」を結成しました。IPA には様々な部署があり、セキュリティやソフトエンジニ

アリング、標準化、あるいは公平な調達方式の普及を検討しています。通常、それぞれは

独立して調査などをしていますが、このプロジェクトチームによって横断的に集まり、そ

れぞれの分野に特化した調査の中に、震災の影響や対応状況について加えました。また、

調査のプロセスや結果についても連携して情報交換を行い、全体の災害対応に備えた IT

システムのあるべき姿や、どんなことが行われてきたかというファクトの整理などをして

きました。大体 1年間整理をしてきてまとまってきたので、間もなくその最終報告書を出

しますが、本日はそれに先立って概要を説明させていただきます。IPA 国際標準推進セン

ター研究員の岡田より報告しますので、よろしくお願いします。 

 

（岡田） ご紹介にあったように、私からは、IPA 災害対応プロジェクトチームの報告を

ご紹介します。 

 

1.投げかけられる問題 

 3 月 11 日が私たちに突き付けたものは何だったのかということを振り返るとき、現在の

高度 IT 社会は、一体何がイネーブラーなのか、また、これから何に取り組むべきなのか考

えた人は少なくないと思います。その観点では、災害に対応する視点でのスタディは多岐
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にわたります（図表１）。しかし、実際に震災後の対応にあたってきた当事者の方々は、

体系的に対応してきたというよりは、とにかく必死になってやってきて現在に至るわけで

す。ですから、調査にあたっては、まずはそうした方々、またその実際のご経験をきちん

と見て、その中から分かることをきちんと理解することを目指しました。 

 もう一つは、次に災害が起きたらどうするかという視点ですが、何かアクションを起こ

す必要があるときに、「よし来た、これだ」というアクションのポイントを探るという視

点です。前もって対応できること、また想定できるリスクなど、潜在的な問題を前もって

整理し使いやすくしておくことです。災害発生時、何かの対応にあたらなければならない

場合に、絶望しかないと何もできなくなってしまうので、どの場合にも一縷の希望がある

と仮定して調査をしてまいりました。 
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2.情報セキュリティ分野における IPA の取り組み 

 IPA 技術本部とは、セキュリティセンターとソフトウエア・エンジニアリングセンター、

国際標準推進センターを指します。 

 情報セキュリティ分野では、発災後まもなく「災害情報に便乗したわなに注意」という

アラートがまず出されました（図表２）。義援金詐欺、フィッシング詐欺、詐欺目的のサ

イト（ツイッター経由を含むもの）が結構な量で横行しましたし、チェーンメール、コン

ピュータ・ウイルスも発生しました。標的型攻撃で組織内個人を名乗って、「こうこうこ

のようなことがありますので、このファイルを開いて確認してください。つきましては、

何々を書いて送り返してください」と送られてくることが実際にあったのです。不正プロ

グラムの検知件数推移を見ると、3月 23 日辺りから 4月の頭にかけて、明らかに高い値を

記録しています。これは検知件数なので、実際に何通くらい出回ったのかなど、この数値

をどう読むかに関しては評価は難しいですが、7000 件ほど検知しているものがあるという

ことで大きなピークが 1回出ていることが読めます。 

 これは災害対応に当たる自治体、企業の担当者、あるいはコミュニティで活動する人な

どは、こういうことが起こり得るということを前もって予期すべきであることを意味して

います。自ら所属する団体の中で、身近な自治体、関係省庁からのメールをかたった偽チ

ェーンメール、偽デマメール、標的型攻撃があり得るということを想定することです。 

 ただ、一つ付け加えると、この現象は決して東日本大震災特有の出来事ではありません。
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また、こうした攻撃を仕掛ける人が日本人だとも限りません。経済的な事柄が関係してい

て、社会的に注目度の高いニュースがあると、決まってそれに便乗してこのようなことが

起きるようです。そのようなことも踏まえ、こういうことが起きうることを把握し、予期

しておきたいものです。 

 

3.ソフトウエア・エンジニアリング分野における IPA の取り組み 

 IT 企業であるかどうかにかかわらず、「BCP とは一体何なのか」「どうやってリスクを

定義したらいいか分からない」「何を、どうやって二重化すべきなのか」「アウェー（遠

隔地）にデータセンターを置くべきなのかといったことも判断できない」という声がよく

聞かれます。自治体でも企業でも同じで、たいてい、どのように判断したら良いよく分か

りません。業務のバックアップ施策を一生懸命やったらいいのも分かるし、クラウドが便

利だというけれども、手元の財務会計のシステムをクラウドに載せるかといわれると、実

際にはどうなっているのか、どうしたら良いのかわからないのが実情です。企業のサイズ

によって、また業務の重要度によって対策は異なるはずですが、それを判断する手段につ

いては知られていません。「災害対策と節電では飯が食えない」とおっしゃる事業者様の

実態があります。 

 そこで、このくらいの重要度だったらこのようにするのがお勧めだという具合に、対応

施策をモデル化することを試みました。このドキュメントは現在、概要編・計画編・事例

編をリリースされています（図表３）。 
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4.IPA 全体での取り組み 

 IPA では、本年 5月 24 日には、IPA グローバル・シンポジウムの中で「災害と IT」とい

うテーマの公開討論会を開きました。この討論会の記録も公開する予定です。 

 また、自治体情報基盤における震災などの影響を調査し、報告書を発表しました。これ

は被災の現地に趣き、実際の貴重な経験をお聞きし、事例として記録してあります。 

 さらに、震災後に自発的に復旧・復興活動の支援を目指して活動した IT コミュニティを

調査しました。残りの時間で、この二つの調査について時間の許す限りお話しししたいと

思います。 

 

4-1.自治体 IT 調達に関する実態調査 

 自治体 IT 調達に関する実態調査を、9 月 7 日に出しました（図表４）。これは自治体の

IT 調達に関するガバナンス、採用技術、などに関するものです。この調査は、過去 5回実
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施しています（図表５）。従って、定点観測でいろいろな推移が見えるようになっていま

す。定点調査の視点からすると、大きな外的要因は変曲点となる可能性があるため、東日

本大震災の発災後の対応に関する調査を視点として盛り込んでいます。 

 ぜひ、皆様のほうでご覧いただければと思います（図表６）。検索エンジンでしたら、

「第 5 回自治体調査」と検索すれば出てきますので、PDF をダウンロードしてご覧いただ

けると幸いです。この報告書の第 3 章には、東日本大震災において、津波によって甚大な

被害を受けたところ、津波による被害は受けていないけれども被災した自治体、加えて、

被災自治体を支援した団体、住民の移転の受け入れを行なった団体や、LASDEC（地方自治

情報センター）のお話なども含めています。沿岸部と内陸、あるいは全く反対側で受け入
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れた例についても書いてあります（図表７）。ぜひお読み頂きたいと思います。 

 今年の調査では、システムの実現手段を選択する上で、採用技術がオープンな標準にの

っとっているものかどうかという影響が強いことが分かりました（図表８）。自治体の人

口規模に関係なく非常に高い数値が出ています。これは取りも直さず、そのシステムで使

うデータをほかと連携させる、あるいは必要に応じて公開しなければいけないといった意

識が高まっていることの象徴ではないでしょうか。調査の初めのころは 2割程度しかなか

ったので、非常に飛躍的な進歩です。 

 このレポートの他のハイライトをご紹介しますと、被災自治体ではないところの一般的

な傾向として、できれば難しい技術はベンダーに任せて、職員は業務に集中したいという
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傾向が出ています。クラウドサービスのようなもので提供されるシステムは早くて安くて

便利に見えますが、一つネックとなっていることを指摘すると、業務の原課の理解がなか

なか得られない点です。また、技術的にシビアなところでは、ネットワークのレスポンス

や、ネットワーク費用が随分高いこと、です。さらに業務によってはシステムのデータを

本当にクラウド上に置いてはいけない取り決めになっていることもある、というような話

があります。 

 甚大な被害を受けた、沿岸部の被災自治体の方を見ていくと、今回は比較的小さいサイ

ズの自治体がほとんどでした。つまり、概してシステムがコンパクトでした。ですから、

ここで偉えた対応方式の教訓を、そのまま政令都市レベルの団体で同じように適用できる

わけではないでしょう。しかし、共通して言える事柄は、住民データなど、その他いろい

ろな業務データがどこにあって、それはどのように動いているのかという事柄を自治体の

職員がしっかり把握していないと、可及的対応は無理だということです。これは原則とし

てはっきりしています。つまり、ユーザーインターフェース以外は丸投げだという状態で

は、災害対応などできないのです。ですから、業務のためのシステムのイニシアチブを自

治体から外してはいけない、ということです。 

 また、どこでも大小を問わず、情報不足は共通課題のようです。ほかの自治体はどうさ

れているのか、人材育成はどうしたらいいかというところで、もっとリファレンスや方向

性を定めるための情報が求められているようです。 

 それから、データの標準化についての課題もわかりました。連携のために、XML のよう

なフォーマットで扱うくらいのことは、ほとんど実現できているようです。しかし、その

フォーマットの中のそれぞれのフィールドの意味が異なる場合がある。技術用語ですが、

「ヌル」なのか「ゼロ」なのかで意味が異なるなどの例が挙げられました。システムベン

ダーによって「方言」が存在してしまっているのです。 

 そのような状態ですから、何かが起きたときに、可及的にさまざまなシステムのデータ

を統合して台帳にしたり、それをさらに何かの記録に使うといったときに、まるでインタ

ーオペラビリティ（相互運用性）がないので、困ってしまいます。そこで、この問題に取

り組んでいる自治体は少なくないようです。 
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4-2.社会継続のために行動した別のひとびと 

 図表９は林先生に教えていただいた絵です。レジリエンスとは、簡単に言うとダメージ

からいかに早く復旧するかということです。通常、ダメージからゆったり戻ってくること

が想定されることが、技術によって早く復旧できるようになればうれしいことです。ある

いは、技術によってダメージが軽くなるのも歓迎です。この両方を併せ持つ技術があると

すれば、それはこの問題にとってイノベーティブ（革新的）であると言えます。 

 東日本大震災後、社会全体が受けた影響については、ここで例を挙げるまでもないでし

ょう。発災後、「72 時間」は非常に重要なキーワードであるとのことです。この間に行政

などの制服組の皆さんが一生懸命初動として動きます。被災側はというと、阪神・淡路大

震災のときもそうでしたが、72 時間を超えると、助けなしで放っておかれても生きていら

れる人と生きていられない人で生死が分かれてきます。実際、企業にとっても、72 時間以

内に打ち手が取れて、なおかつアクションを起こして一つの形になっているのか、それと

も 72 時間途方に暮れているかで、その後の生命力が全く変わってしまいます。72 時間は

マジックナンバーです。この 72 時間で何かができるかという考え方は、非常に興味深い点

です。 

 社会が受けた被害に対して、何とかして自分たちも貢献してできるだけダメージを軽く

できないか、早く復旧させるための支援ができないかと思った人たちは、企業や行政やラ

イフラインなどだけではありません。それが「社会継続のために行動した、別のプレイヤ

ー」です。震災後、極めて自発的に動き、復旧・復興活動を行った Web サイトがたくさん
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立ち上がったのです（図表１０）。災害情報や活動支援、生活情報、寄付・チャリティ、住

宅支援、文化支援、ボランティア支援・情報などありますが、大震災が起きてから、「72

時間」以内に、とにかくサービスが立ち上がったウェブサイトは 60％近くありました。こ

れは非常に速いと言えます。1週間以内まで含めると膨大な量になります。 

 ウェブサイトのテーマとして、災害情報や活動支援といった事柄を扱っている例がかな

りありました（図表１１）。それらのサイトで、具体的にどのようなデータを取り扱うこと

で、それを実現したのかを調べたところ、興味深いことに地理情報が圧倒的に多かったの
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です（図表１２）。これは災害の広域性や影響範囲の大きさなどの特徴を考えれば、理解で

きることです。地理情報を非常に上手に扱うことができるノウハウを持っている人が Web

の技術をうまく使って、早くサービスを立ち上げることができたわけです。 

 そして、彼らのモチベーションやチームフォーメーションなどにも切り込んで調べてみ

ました（図表１３）。彼らは、とにかくプロジェクトのプライオリティを早く公開すること

を優先順位に据えたようです。それから、このようなサイトを立ち上げようと決めてから
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実際に公開するまで何時間くらいかかったかを質問しました（図表１４）。3 日以内くらい

まで含めると約 60％を占め、結構な量になります。つまり、結果として全プロジェクトの

うち 52％の人たちが、72 時間以内に最初のリリースをしていることになります。このスピ

ード感を皆さんはどう思われますか。これは極めて早いと言えます。可及的対応であるこ

とを差し引いても、やはり早いと言えます。オープンな技術や、現在われわれが調達可能

なシステム部品を使って目的を決めて、それに調和できる人たちを一人でも二人でも集め

て進むと、72 時間以内のリリースはできてしまうという人がこれだけ存在するわけです。 

 これは、一般的なシステムを導入の検討プロセスとは大きく異なるでしょう。普通は、

ある程度の規模なら調達仕様書も書かなければいけないし、業者に提案させなくてはいけ

ないし、普通のプロセスを使ってシステムを調達することでどうにか対応しなければなり

ません。 

 ですから、一般に、自治体にこの考え方は導入するのは難しいのではというお考えがあ

ると思いますが、宮城県多賀城市の例をお聞きください。この被災した市では、発災後、

市長の鶴の一声で 4月 1日に被災者相談窓口を立ち上げると決めました。それがシステム

部門に知らされたのは 20 日も過ぎてからだったようです。担当の若者がインターネットで

検索し、ライセンスの問題からオープンソースの範囲で、相談窓口に使える複数の端末か

らアクセスできるインターフェースを提供できるようなもの、できれば文字コード変換か

何かで住基データを打ち込めば相談窓口を回せるというシステムはないかと調べました。

その結果、SugarCRM を見つけました。これはオープンソースで、通常は顧客管理を行うパ
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ッケージです。それを市が持っているサーバーで立ち上げて、開発に着手してからわずか

3 日以内にほぼ完成させ、ウェブブラウザのインターフェースを一生懸命カスタマイズし

て作り上げました。その後、被災者相談窓口は開設以来 2万インシデントくらいを 1年で

こなしたとのことです。 

 これは、いざとなればオープンな技術とプラットフォームを用いる方法は、一般的な正

規のプロセスを通るよりも簡単に調達できて、もしかすると可及的な状態を救うために役

に立ち得るということを示す例です。そして、それは自治体でも採用できます。 

 立場に関係なく、自治体職員であってさえ、そのようなスピード感のある、ミッション

に動かされてシステム化を実現することを可能にする源泉は、自ら何とかしたいというモ

チベーションです（図表１５）。周囲から言われた事柄を確実に行うという人ももちろん重

要ですが、とにかくできる事柄全てを尽くして、何とかしたいというモチベーションが、

災害対応で技術をもって何かをなし得る人の一つの特徴的な性質ではないでしょうか。 

 このように、3.11 によって、今までと全く違うルール、今までと全く違うプロセスで社

会を救済しなければならないと考える人たちが、一体どんなオプションがあり得るかとい

うことを、垣間見たのではないでしょうか。それは、明らかにこれまでの方法と異なると
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いう意味で、イノベーションの機会に立ち向かった現象であると言えます（図表１６）。こ

れらは、将来のためのひとつのリファレンスとなるように思います。 

 調査の中で、今後どのように世の中の環境が整備されればもっとうまくやれたと思うか

という質問をしたところ、「政府／自治体による活用しやすい形式の情報公開（オープン

データ）」を希望する答えが多く返ってきました（図表１７）。これをもっと細分化すると、

活用しやすい形式でなくてもいいから、活用する許諾のある情報公開をしてくれという声

が見えてきました。つまり、少々読みにくくても技術で何とかするということです。とに

かく、「使っていいという許可をくれ」ということでした。これを受けて、政府を中心に

「オープンデータ」に関する大きな流れが始まっているようです。 
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地方自治体も含めて、緊急時に有用と考えられる公共データについては、早期に取り組み

を進めておくことも目標とされています。これは、実際に手を動かして活用するソフトウ

ェアを作れる人たちも望んでいるということです。 

 最後に、災害時は、文字の問題をどうするのかという話があります。そこで、文字の共

通基盤の話が出てきます（図表１８）。IPA では、文字情報基盤漢字に関する取り組みを行

っており、共通的に文字を扱っていくための基盤プロジェクトを進めています（図表１９）。 

  

 リジリエントな IT 活用のコンセプトとしては、昔はどちらかというと、起きた事柄にア
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ドホックに対応していくということが非常時の重要なコンセプトでした（図表２０）。それ

が、IA サーバーやインターネットの普及によって、例えば二重化などでしっかり備えてお

けば、ある程度軽減できるのではないかという考えに変わってきました。今の時代は、さ

らにその上を行っています。つまり、サーバーを 1台調達して、インターネットの IP アド

レスを振るのに、あまり時間はかかりません。本当に数分でできる時代になっています。

意思決定の敏捷性や、様々なリソースを動かせるかということにウエートがかなり置かれ

るようになってきているのではないかと思います。 

 

5.災害対応サイトの調査を通して 

 災害対応のサイトの調査を通して、IT 技術的なイネーブラーはどちらかというと先行し

ています。むしろその中でどのようなデータを扱うのか、それは自由な利用の許可のある

データなのかどうかが問題になりました。実際には、ツイッターに 1 回流れていればそれ

を再利用するのはありではないかということで、今回の災害ではツイッターが 3月 11 日以

降の「オープンデータ」というか、データのプラットフォームになってしまっていたので

はないかと思います。 

 しかし、一次情報の持ち主が、使っていい情報を出してくれれば、もっと正確で迅速に

データがマッピングできたはずだといわれています。また、公開されていても利用やアク

セスの許可をとることの難しさから、偽計業務妨害の責めを負わなければならないかと肝

を冷やしながらの活動をした人もいます。このように、公共のデータの取得と活用の枠組

                             

２０  
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は、今後地方自治体でも中央省庁でも重要になってきます。それをどうやって連携してい

くのか、可能なアクセス手段や頻度についても注目が高まってきています。 

  

 本日は防災の専門の方々やいろいろなご経験をお持ちの方々が集まっておられます。こ

うした機会に、こういうことができるのではないか、ああいうこともやってみたらいいの

ではないか、こういうことをやった人がいるといった、ポジティブな情報流通が通してで

きればと思っております。ありがとうございました。 


